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Q Hisignh whitepaper

Sobre o propoésito deste
whitepaper

A Hi Sign € uma ferramenta de assinatura eletrénica que
funciona como web service. 0 desenvolvimento da
ferramenta foi executado considerando tecnologias e
frameworks de seguranca plenamente adequados oo
estado da arte da seguranca da informagdo, conforme
declaragcdo da equipe de desenvolvimento da propria
ferramenta.

O proposito do presente parecer € atestar a
funcionalidade da ferramenta ao nivel de associacdo de
usudrios (signatarios), controle das contas capazes de
exercer tais manifestagbes e metodologias e
ferramentas de identificagcdo de alteragbes em
documentos, tudo analisado diante dos processos
adotados pela Hi Sign a titulo de registro,
armazenamento e acesso dos consentimentos e
documentos dentro dos bancos de dados da plataforma,
bem como a validade juridica das assinaturas em si.




Q Hisignh whitepaper

Sobre o propoésito deste
whitepaper

Para todos os fins, isso significa que o presente parecer

analisa a adequacdo dos procedimentos da ferramenta
diaonte da legislagdo e da jurisprudéncia vigentes,
explicando e atestando sua validade juridica para fins,
inclusive, judiciais.

A Hi ORDER esclarece que possui relacdo direta com a Hi
Sign, compartilhando parte do quadro societario dessa.
Essa relacdo contribui diretamente para o nivel de
conhecimento sobre a plataforma colocado no presente
parecer, da mesma forma que o0 qualifica como
documento que se exaure na propria técnica de arguicdo
do parecer, que serve como argumento juridico em prol da
manutencdo de assinaturas eletrénicas da plataforma
que eventualmente sejam questionadas judicial ou
administrativamente, mas ndo como documento que faz as
vezes de avaliacdo externa da ferramenta.
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Quais os
processos e
funcionalidades
da Hi Sign?

Sobre o propésito da
nossa ferramenta

A ferramenta de assinaturas eletrénicas Hi Sign, como
estd em funcionamento na sua primeira versdo, de
junho de 2022, tem as funcionalidades de upload de
documentos em formato pdf para assinatura,
preenchimento automatico por sobreposico de
campos especificos conforme dados de cadastro do
usuadrio, envio de documentos para assinatura (que
podem ser feitos via e-mail, whatsapp, SMS ou por link, a
critério do usuario), acesso e leitura de documentos
para assinatura e acesso a documentos ja assinados no
banco de dados para fins de conferéncia do original e
da vers@o assinada no banco de dados (que pode ser
feito via Qr Code, link, ou mesmo acesso via contas dos
signatarios).
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Por meio de quais
formatos de
documentos é
possivel realizar
a assinatura
eletrénica?

Sobre o propésito da
nossa ferramenta

A funcionalidade de upload de documentos serve como
metodologia de input de material para manifestagcdo de
usuarios na plataforma. A metodologia atualmente
adotada pela Hi Sign permite que esse input ocorra
somente por via de upload de documentos em formato
“pdf*’, que € um formato multiplataforma muito utilizado
para documentacdo de contratos em formato digital,
sendo padrdo ndo s6 da maioria das ferramentas de
assinatura eletrénica, mas também para documentacdo
em litigios em sistemas como o “Eproc”.

A utilizagdo do formato “.pdf” facilita a formatacdo de
midias para input na ferramenta tanto por comportar
arquivos com dimensdes e tipos de midias diversas, quanto
por ser um formato amplamente utilizado na internet,
inclusive contando com grande numero de conversores
gratuitos que transformam arquivos dos mais diferentes
formatos em “.pdf”. A utilizacdo desse formato também é
essencial para a formatagcdo do arquivo para fins de
acesso e circulagdo a partir do banco de dados da Hi Sign.
A partir do acesso via Qr Code ou links dos documentos é
possivel ndo s6 visualizar, mas baixar e transferir arquivos
a partir da ferramenta, visto que o formato € compativel
com a quase totalidade de dispositivos moveis e desktops
utilizados com o0s mais variados sistemas operacionais
disponiveis no mercado.
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O formato PDF
facilita o acesso
e a segurancga
juridica?

Sobre o propésito da
nossa ferramenta

A facilidade de acesso € um ponto nevralgico a escolha
do formato “.pdf”, visto que esse acesso € 0 mecanismo
que facilita ndo s6 o0 acesso a arquivos tanto para usos
diversos via compartilhamentos com terceiros e
armazenamentos locais, mas também a conferéncia dos
originais quando apresentados em forma digital (que
podem ser acessados via links no proprio documento)
ou fisica - impressos (que podem ser acessados via Qr
Code impresso na folha de assinaturas).

Por esse motivo, a escolha do formato “.pdf” como input
(entrada) e output (saida) da ferramenta € uma escolha
plenamente adequada ao contexto operacional da
ferramenta, que facilita ndo sd os procedimentos de
upload e download de arquivos, mas a conferéncia
deles mediante apresentacdo de documentos
assinados na plataforma Hi Sign.
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A plataforma da
Hi Sign permite o
preenchimento
automatico de
dados dos
signatarios?

Sobre o propésito da
nossa ferramenta

Dentro do ciclo de assinaturas da ferramenta Hi Sign, é
possivel a insercdo de campos que serdo preenchidos
automaticamente com os dados informados pelo
usudrio signatario indicado para assinatura em
especifico. Esse € um procedimento que sobrepde a
imagem do arquivo “.pdf” com a imagem do dado
preenchido pelo usuadrio, criando um documento cujo
dado é informado via declaragdo do proprio usuario,
facilitando o procedimento de criacdo e manifestagdo
em documentos padronizados.

Essa funcionalidade faz uso do mesmo procedimento

de upload e download dos arquivos mencionado no
item acima, sendo importante colocar que o0
preenchimento automatico nada mais faz que criar
novo arquivo “.pdf® com os dados inseridos
sobrepostos ao espaco predefinido. Apesar de haver
uma leve diferenca no procedimento de criacdo do
arquivo, o que é dito sobre o formato de documentos
vale para esse ponto, considerando que os outputs
sdo plenamente mantidos e que a conferéncia e
downloads também mantém o mesmo procedimento.
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A plataforma da
Hi Sign permite o
preenchimento
automatico de
dados dos
signatarios?

Sobre o propésito da
nossa ferramenta

A funcionalidade faz exclusivamente o trabalho de
insercdo e sobreposicdo das informacbdes em
documentos, o que € Util ndo s6 para a colagem da
assinatura ou rubrica no arquivo (que possui valor
meramente simboélico, vez que o0 valor da
assinatura eletrénica se verifica pelos logs) como
também para preenchimento de dados Uuteis a
leitura do documento, como CPF e nome completo
do signatario. Essas alteragdes ficam presentes no
arquivo assinado e podem ser Dbaixadas
acompanhadas da pagina de hash.
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Sobre o propésito da
nossa ferramenta

O procedimento de envio de documentos para

assinatura € um procedimento cujo cuidado da
ferramenta apresenta caracteristica especial para o
critério de identificacdo do usudrio, apesar de pouco
significar para a seguranca operacional da
ferramenta. O envio em si pode acontecer de varias
Como pode ser  t4mas, sendo as modalidades as seguintes:
realizado o envio  1.via e-mail automatico da ferramenta;
de documentos 2.via criagdo de link a ser enviado pelo usudario;
para assinatura? 3.via SMS automatico da ferramenta;
4.via WhatsApp automatico da ferramenta.

Todas as metodologias de envio que inevitavelmente
dependem ou da acuracia do preenchimento do e-mail
ou telefone por parte do usuario que cria o documento,
ou do procedimento de envio de link por canal
adequado para tanto.
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Sobre o propésito da
nossa ferramenta

Nessa fase do procedimento a seguranca se da da

mesma forma para as formas de envio para
assinatura. A primeira barreira de seguranca se da
pelo procedimento de obstaculizacGo de guessing
(“adivinhacdo”) do link que identifica o arquivo, que se
da pela criacdo de links com caracteres aleatérios e
sem indexacdo de dados para acessos ndo logados na
ferramenta, pratica regular do mercado para ocultar o
Como pode ser arquivo para quem ndo estd em posse do link

: . especifico para acesso. A segunda barreira €
realizado o envio  °°P°°"'°° P gu i

colocada para fins de identificacdo do signatario no
de documentos

documento, sendo essa a barreira que impede a
para assinatura? ,gsingtura do documento por usu@rios sem acesso a
conta, telefone, whatsapp ou email do signatario
escolhido (dependendo da escolha do usuario).
Os dados da metodologia de assinatura do documento
sempre ficam gravados nos logs da pagina de hash do
arquivo, entdo mesmo que haja algum erro de
preenchimento de email para assinatura, nGo havera
confus@o entre quem visualizou o documento e nem
sobre quem de fato o assinou.
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Como ocorre a
identificacao de
signatarios?

Sobre o propésito da
nossa ferramenta

O sistema de criagdo de contas tem a finalidade de

identificacdo de usuadrios e funciona na ferramenta Hi
Sign com algumas metodologias de seguranca que
visam propiciar a identificagdo univoca de usuadrios e
garantir a unicidade dessas contas de signatarios. A
principal delas € o impeditivo de criacdo de contas
com o0 mesmo endereco de e-mail, que permite a
vinculagdo do usudrio com as comunicacdes feitas por
esse tipo de canal, sendo essa medida associada &
vinculagc@o ao nome completo e dos IPs utilizados para
assinatura em documentos, vinculados de forma
perene nos logs registrados nas manifestacoes
documentais, o que possibilita a adequacdo da
manifestacdo em documentos ao previsto no inciso II
do art. 4° da Lei 14.063/2020.
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Como ocorre a
identificacao de
signatarios?

Sobre o propésito da
nossa ferramenta

Além do sistema de criagcdo de contas, a identificacdo

dos usudrios pode ser feita por meio do sistema de
tokens de uso Unico da ferramenta, que autentica a
assinatura do usuario por via da insercdo de um token
de uso Unico enviado por alguma das metodologias
escolhidas no ato de criagdo de documentos, diga-se,
email, SMS ou WhatsApp. Essa metodologia fecha o
procedimento de identificacdo com um grau
importante de segurancga, mesclando o vencimento do
codigo de uso Unico em um tempo pré determinado a
limitacdo de tentativas de uso desse codigo, criando a
necessidade de reemissdo do mesmo apds 0 humero
de erros na inserg@o alcangar um limite.
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Sobre o propésito da
nossa ferramenta

A facilitacdo do acesso de documentos antes da

manifestacdo de vontade do usudrio e mesmo antes do
login na ferramenta serve a dois propdsitos diferentes
ligados diretamente & transparéncia de todo o fluxo da
ferramenta. A opacidade de documentos (mesmo que
parcial) antes do procedimento de login e de

Epossnvel manifestacdo na ferramenta dificulta a revisGo de

acessar 0s termos por terceiros e mesmo Q aprovag@o por
documentos prestadores de servicos ligados aos signatarios.
antes da
manifestagﬁo Como uma configuragdo que estd protegida pela

dos signatdrios? camada de seguranca de link com caracteres

aleatorios, que dificultam a adivinhagdo da localizagdo
de arquivos, somada & ndo indexagdo dos documentos
fora de areas de usuarios logados, essa metodologia de
acesso nGo gera problemas de seguranga ou
relacionados ao acesso a dados, da mesma forma que

ocorre com os documentos ja assinados.
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Como ocorre o
acesso a
documentos
assinados e a
comparacao com
o documento
original?

Sobre o propésito da
nossa ferramenta

A funcionalidade do acesso a documentos ja assinados

€ a ferramenta que dad aos documentos assinados na
plataforma poder de circulagdo e possibilidade de
conferéncia com originais. As medidas de seguranca e
garantias atreladas as barreiras de visualizagdo de
documentos tém as mesmas caracteristicas do item
anterior, mas essa visualizagdo serve a uma finalidade
muito diferente: a de conferéncia do documento original
no banco de dados da ferramenta.

Quando um arquivo assinado de forma reqgular é
apresentado de forma eletrbnica ou mesmo impresso
para finalidades especificas, 0 acesso & documentacdo
€ mediado pela confiangca entre quem apresenta e a
quem é apresentado o documento, considerando tanto a
veracidade, alteracdo documental e a cadeia de
custodia entre o documento assinado e a vers@o
assinada no caoso. A metodologia de acesso a
documentos assinados eletronicamente na plataforma Hi
Sign prescinde esse tipo de confianga, vez que é possivel
acessar o original no banco de dados da plataforma
quando a apresentaco do documento uma versdo
impressa (via Qr Code impresso na folha de assinaturas)
ou em via eletronica (via link que fica salvo no arquivo
pdf, além do Qr Code).

14
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Sobre o propésito da
nossa ferramenta

Essa metodologia de acesso aos originais permite aos

agentes que recebem documentacdo assinada via Hi

Como ocorre o Sign o uso da propria ferramenta para identificar néo
Qcesso Q somente os logs de identificagdo de signatarios, mas a
documentos redacdo do documento assinado, o que impede que atos

. como o de adulteragdo de documentos ocorra. Como o
assinados e a

N acesso pode ser feito via qualquer dispositivo com um
comparacao com

navegador de internet atual, essa conferéncia &
o documento plenamente acessivel para os mais diversos meios onde

oriqinal? contratos sdo utilizados e essa conferéncia fecha a
cadeia de custdédia da documentagdo assinada via Hi
Sign.
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Sobre a validade da
assinatura eletrénica

Os processos de funcionamento da Hi Sign acima descritos permitem a
demonstracdo do enquadramento da plataforma no conceito de
“assinatura eletronica avancada”, definido pelo artigo 4° II, da Lei
14.063/2020 para fins de utilizacdo de assinaturas em interagdes com
entes publicos. A ferramenta também se enquadrar na abertura do §2°
do artigo 10 da Medida Proviséria 2.200-2/2001, como metodologia de
assinaturas entre particulares.

A Medida Provisoria 2.200-2/2001, que instituiu a Infra-Estrutura de
Chaves Publicas Brasileira, ICP-Brasil, deixou aberta a possibilidade, a
viabilidade e também a validade de assinaturas eletrénicas que ndo
fossem realizadas por meio de certificados emitidos pela ICP-Brasil, a
saber, no artigo 10:

§ 2° 0 disposto nesta Medida Provisdria nado obsta
a utilizacdo de outro meio de comprovacéo da
autoria e integridade de documentos em forma
eletrénica, inclusive os que utilizem certificados
nao emitidos pela ICP-Brasil, desde que admitido
pelas partes como valido ou aceito pela pessoa a
quem for oposto o documento.
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Sobre a validade da
assinatura eletrénica

A ressalva, contudo, estd na parte final, visto que depende da
concordancia das partes ou do terceiro a quem for oposto o
documento a opcdo pela admiss@o e reconhecimento da validade do
mesmo. Por isso mesmo, a Lei 14.063/2020, editada no contexto da
pandemia da Covid-19, trouxe novas possibilidades quanto ao tema
das assinaturas eletrdnicas, classificando-as em trés espécies:

Art. 4° Para efeitos desta Lei, as assinaturas eletrénicas séo
classificadas em:

I - assinatura eletrénica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato
eletrénico do signatario;

II - assinatura eletrénica avancada: a que utiliza certificados néo
emitidos pela ICP-Brasil ou outro meio de comprovacao da autoria e
da integridade de documentos em forma eletrénica, desde que
admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento, com as seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletrénica cujo
signatario pode, com elevado nivel de confianca, operar sob o seu
controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que
qualquer modificacao posterior é detectavel;

III - assinatura eletrénica qualificada: a que utiliza certificado
digital, nos termos do g_1° do art. 10 da Medida Proviséria n° 2.200-2,
de 24 de agosto de 2001.
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Sobre a validade da
assinatura eletrénica

A assinatura eletronica avancada € a que utiliza certificado ICP-
Brasil, conforme a Medida Provisoria 2.200-2/2001. A assinatura
eletronica simples é aquela que, além de permitir a identificacdo do
signatario, também anexa ou associa dados do signatario.

J& a assinatura eletréonica avancada, que € uma das opcodes
fornecidas pela ferramenta Hi Sign, associa o signatario de maneira
inequivoca por meio de e-mail e/ou namero de WhatsApp, nimero
de CPF, além de dados de data, hora e endereco de IP utilizado
para a assinatura. Esse conjunto de requisitos propicia Qo
signatdrio um nivel elevado de confiangca tanto ao realizar a
assinatura e quanto a impedir que outra pessoa assine em seu
nome.

18
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Sobre a validade da
assinatura eletrénica

Mais do que isso, &€ importante o registro que a propria Lei 14.063/2020
deixa claro que a assinatura eletrénica qualificada, ou seja, aquela
que utiliza certificado ICP-Brasil, somente & obrigatoria em
determinadas hipoteses:

§ 2° E obrigatério o uso de assinatura eletrénica
qualificada:

I - nos atos assinados por chefes de Poder, por Ministros
de Estado ou por titulares de Poder ou de o6rgéao
constitucionalmente auténomo de ente federativo;

IT - (VETADO]);

III - nas emissbées de notas fiscais eletrénicas, com
excecdo daquelas cujos emitentes sejam pessoas fisicas
ou Microempreendedores Individuais (MEIs), situacées em
que o uso torna-se facultativo;

IV - nos atos de transferéncia e de registro de bens
imoveis, ressalvado o disposto na alinea “c” do inciso II do
§ 1° deste artigo;

V - (VETADO);

VI - nas demais hipéteses previstas em lei.

Como se observa, entre as hipoteses ndo estd listada a
obrigatoriedade de assinatura eletrbnica avangada para o0s
documentos processuais, inclusive entre documentos particulares
(como no caso de procuracdo) que sao levados ao Poder Judiciario.
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Sobre a nao obrigatoriedade de
assinatura com certificado ICP-Brasil

Nesse mesmo sentido, vale destacar, ainda, no que

concerne @ Lei 11.419/2006, que dispbde sobre a
informatizagdo do processo judicial, que a
obrigatoriedade da assinatura por meio de
certificado ICP-Brasil, frequentemente utilizada em
decisbes judiciais que concluem pelo ndo
reconhecimento da assinatura eletrénica avancada,
somente & imposta na relacdo entre o usudrio de
sistema de processo eletrénico e o Poder Judiciario,
ndo se aplicando essa legislacdo as relagdes entre
privados, como os documentos de manifestagcdo de
vontade da parte, os documentos contratuais, 0s
documentos particulares, inclusive a procuracao.

Também a jurisprudéncia de alguns Tribunais de

Justica tem se firmado do sentido da nd&o
obrigatoriedade de assinatura ICP-Brasil, seja para
assinatura de  documentos privados entre
particulares, seja para documentos privados levados
G autoridade do Poder judiciario, enquanto terceiro
que, em determinados contextos, € instado a se
pronunciar sobre a validade desses documentos
privados:
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Sobre a nao obrigatoriedade de
assinatura com certificado ICP-Brasil

Jurisprudéncia 1/6

A assinatura eletrdénica, ainda que nao emitida mediante
certificacao digital da ICP-Brasil, confere oautenticidade e
integridade ao contrato, razéao pela qual este possui forca
executiva.

APELACAO CIVEL. DIREITO PROCESSUAL CIVIL. EXECUCAO DE TITULO EXTRAJUDICIAL.
CONTRATOS ELETRONICOS. EXTINCAO SEM RESOLUCAO DO MERITO. ASSINATURA DIGITAL.
CERTIFICACAO. VALIDADE. FORCA EXECUTIVA. AUTENTICIDADE. COMPROVACAO. ONUS DO
EXECUTADO. SENTENCA ANULADA [...] 2. Observa-se, ainda, que o Codigo Civil dispde em
seu art. 10?7 que "A validade da declaracdo de vontade ndo dependerd de forma
especial, sendo quando a lei expressamente a exigir'. 3. NGo se verifica obice ao titulo
executivo extrajudicial, assinado eletronicamente pelo devedor, quando comprovada a
sua existéncia e higidez, a qual (prova) pode ser efetuada, excepcionalmente, por
outros mecanismos presentes no proprio instrumento ou no processamento da
execucdo. 4. A autenticidade e integridade dos contratos eletrénicos, celebrados entre
as partes, podem ser aferidas mediante a certificagcdo eletrénica, que utiliza a
assinatura digital, verificada por autoridade certificadora legalmente constituida, o
que permite, sem davida, que seja reconhecida a higidez do contrato eletrénico, objeto
da execucdo. 5. Incumbe ao réu, nos termos do art. 373, II, do CPC, o 6nus de provar
fato impeditivo do direito do autor, impugnando a execucgdo, inclusive, a ndo
autenticidade da assinatura eletrénica. 6. Recurso provido.

(Acorddo 1377289, 07223096720218070001, Relator: JOSAPHA FRANCISCO DOS SANTOS, 5°
Turma Civel, data de julgamento: 6/10/2021, publicado no DJE: 20/10/2021. PAg.: Sem
Pagina Cadastrada).
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Sobre a nao obrigatoriedade de
assinatura com certificado ICP-Brasil

Jurisprudéncia 2/6

Procuracdo conferida ao procurador da autora, assinada
mediante utilizacao de entidade certificadora privada.
Validade.

APELACAO CIVEL. ACAO DECLARATORIA DE NULIDADE DE NEGOCIO JURIDICO. SENTENCA DE
EXTINCAO, SEM JULGAMENTO DO MERITO. INSURGENCIA DA PARTE AUTORA. ADMISSIBILIDADE
RECURSAL. PEDIDO DE JUSTICA GRATUITA. DEFERIMENTO PARA FINS DE ADMISSAQO DO PRESENTE
RECURSO, NA FORMA DO ARTIGO 98, § 5°, DA LEI PROCESSUAL. MERITO. PROCURACAO CONFERIDA AO
PROCURADOR DA AUTORA, ASSINADA MEDIANTE UTILIZACAO DE ENTIDADE CERTIFICADORA PRIVADA
DENOMINADA 'ZAPSIGN'. VALIDADE. UTILIZACAO DE MEIOS, PELA ENTIDADE, PARA CONFERIR
AUTENTICIDADE A ASSINATURA. CONFORMIDADE COM 0 DISPOSTO NO ART. 4° DA LEI N. 14.063/2020
E NO ART. 10, § 2°, DA MP N. 2.200-2/2001. HIPOTESE QUE NAO SE CONFUNDE COM A EXIGENCIA DE
CERTIFICACAO DA AUTORIDADE BRASILEIRA (ICP-BRASIL), PREVISTA NA LEI N. 11.419/2006. ATO
VALIDO. PRECEDENTES DESTA CORTE. SENTENCA CASSADA. RETORNO DOS AUTOS A ORIGEM PARA
REGULAR PROSSEGUIMENTO. RECURSO CONHECIDO E PROVIDO.

(TJSC, Apelagdo n. 5068190-07.2023.8.24.0930, do Tribunal de Justica de Santa Catarinag, rel.
Antonio Augusto Baggio e Ubaldo, Segunda Cdmara de Direito Comercial, j. 20-02-2024).
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Sobre a nao obrigatoriedade de
assinatura com certificado ICP-Brasil

Jurisprudéncia 3/6

Procuracdéo com assinatura eletronica. Validade. Auséncia de
disposicado legal acerca da obrigatoriedade de assinatura com
certificacao (Art. 10, § 2°, da Medida Provisoria N. 2.200-2/2001).

APELACAO. ACAO REVISIONAL DE CONTRATO BANCARIO. FINANCIAMENTO DE VEICULO
GARANTIDO POR ALIENACAO FIDUCIARIA. SENTENCA QUE EXTINGUIU O FEITO, SEM
RESOLUCAO DE MERITO, POR IRREGULARIDADE NA PROCURACAO DO ADVOGADO DA
PARTE AUTORA (ARTS. 76, § 1°, E 485, IV, DO CPC). IRRESIGNACAO DESTA.
PROCURACAQO COM ASSINATURA ELETRONICA. VALIDADE. AUSENCIA DE DISPOSICAO
LEGAL ACERCA DA OBRIGATORIEDADE DE ASSINATURA COM CERTIFICACAO (ART. 10, §
2°, DA MEDIDA PROVISORIA N. 2.200-2/2001). EXTINCAO DO PROCESSO DETERMINADA
INDEVIDAMENTE. PRECEDENTES DESTA CORTE. DECISAO REFORMADA. [...]. RECURSO
CONHECIDO E PROVIDO. (TJSC, Apelagto n. 56014182-17.2022.8.24.0930, do Tribunal
de Justica de Santa Catarinag, rel. Soraya Nunes Lins, Quinta Camara de Direito
Comercial, j. 25-01-2024).
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Jurisprudéncia 4/6

A exigéncia de certificado digital emitido por autoridade
credenciada pela ICP-Brasil refere-se a pratica de atos do processo,
entre o peticionante e o Poder Judiciario, ndo se aplicando a relacao
estabelecida entre particulares.

APELACAO CIVEL. ALIENACAO FIDUCIARIA. ACAO DE REVISAO CONTRATUAL. [...] 4. A Medida
Provisoria n. 2.200-2/2001 prevé a coexisténcia de outros meios de comprovagdo da
autoria e integridade de documentos em forma eletrénica, ndo determinando a
prevaléncia ou preferéncia de um método em detrimento do outro. 5. Deve ser reputada
valida a assinatura eletrénica constante de procuracdo que, embora ndo utilize
certificado emitido pelo ICP-Brasil, permite, por meio de comprovagdo proprio da
instituicdo certificadora, a associa¢c@o ao signatario de maneira univoca, nos termos do
inciso II do artigo 4° da Lei n. 14.063/2020. 6. A exigéncia constante do inciso III do § 2°
do artigo 1° da Lei n. 11.419/2006 no sentido da existéncia de certificado digital emitido
por autoridade credenciada pela ICP-Brasil refere-se a pratica de atos do processo,
isto &, & transmissdo de forma eletronica de documentos entre o peticionante - ou seu
procurador - e o Poder Judiciario, ndo se aplicando & relacdo estabelecida entre
particulares. [..]. APELACOES PARCIALMENTE PROVIDAS. (ApelacGo Civel, N°
51405907420238210001, Décima Quarta Camara Civel, Tribunal de Justica do RS, Relator:
Mario Crespo Brum, Julgado em: 22-03-2024).
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Jurisprudéncia 5/6

Procuracao que otende, ainda, ao disposto no art. 4°, II, da Lei n°
14.063/2020, que prevé a assinatura eletrénica avancada, a qual se
da atraveés da utilizacao de certificados nao emitidos pela ICP-Brasil.
Nao é cabivel exigir, da parte, a utilizacao do ICP-Brasil, sob pena de
dificultar o acesso a justica.

APELACAO - ACAO DE MODIFICACAO DE CLAUSULA CONTRATUAL C.C. CONSIGNATORIA -
PROCURAGAO - ASSINATURA DIGITAL - VALIDADE - INDEFERIMENTO DA INICIAL - EXTINCAO
SEM RESOLUCAQO DO MERITO - I - Sentenca de extingdo, sem resolugcdo do mérito -
Recurso do autor - IT - Procuracdo que pode ser assinada digitalmente - Inteligéncia
do art. 105, do NCPC - Hipdtese em que restou comprovada, por meio de diversos
elementos identificadores, a autenticidade da assinatura digital lancada na
procuracdo - Procuracdo que atende, ainda, ao disposto no art. 4°, II, da Lei n°
14.063/2020, que prevé a assinatura eletrénica avancada, a qual se da através da
utilizacdo de certificados ndo emitidos pela ICP-Brasil, como € o caso dos autos - Ndo &
cabivel exigir, da parte, a utilizacdo do ICP-Brasil, sob pena de dificultar o acesso a
justica, podendo o juiz, no curso do processo, se assim entender, auscultar a parte
sobre a pratica do ato, inclusive em eventual audiéncia de conciliagc@o e instrugdo e
julgamento - Extingdo, sem julgamento de mérito, afastada - Inaplicavel o disposto no
art. 1.013, §3°, I, do NCPC, vez que, neste momento, ndo ha condigdes para julgamento
imediato da demanda - DecisGo anulada - Necessario o regular prosseguimento do
feito na instdncia de origem - Apelo provido'. (TJSP; Apelagdo Civel 1002704-
22.2023.8.26.0338; Relator (a): Salles Vieira; Orgdo Julgador: 24° Camara de Direito
Privado; Foro de Mairipord - 2° Vara; Data do Julgamento: 26/03/2024; Data de Registro:
26/03/2024).
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Jurisprudéncia 6/6

Uma vez que ha previsao legal acerca da existéncia de diferentes niveis
de assinaturas eletrénicas, néo se poderia limitar a assinatura de
instrumentos de procuracao apenas aquelas emitidas pela ICP-Brasil.

AGRAVO DE INSTRUMENTO. EXECUCAO DE TITULO EXTRAJUDICIAL. ASSINATURA ELETRONICA.
INSTRUMENTO DE MANDATO. AUSENCIA DE CERTIFICACAO PELA ICP-BRASIL. VALIDADE.
Trata-se de recurso de agravo de instrumento tirado de decis@o que ndo reconheceu a
assinatura digital aposta no instrumento de mandato juntado aos autos, em razdo da
certificagdo nao ter sido emitida pela ICP-Brasil. Incidéncia do art. 4°, da Lei 14.063/20
e do art. 10, §2°, da Medida Provisdria 2.200-2, de 24/08/2001. Uma vez que ha previsao
legal acerca da existéncia de diferentes niveis de assinaturas eletronicas, ndo se
poderia limitar a assinatura de instrumentos de procura¢c@o apenas aquelas emitidas
pela ICP-Brasil. Assinaturas constantes do instrumento procuratorio juntado aos autos
que possuem informacgdes suficientes para afastar davidas sobre a autenticidade do
documento. Precedentes deste E. Tribunal de Justica, incluindo-se desta Turma
julgadora. Observacao de que (i) eventual arguicdo de falsidade podera ser deduzida e
comprovada pela parte requerida, se for o caso e (ii) sem prejuizo do resultado do
recurso, deverd o agravante cumprir a determinagdo constante do item 2 da decis@o
agravada (consistente no recolhimento de despesas postais necessarias para
prosseguimento do feito). DECISAO REFORMADA. RECURSO PROVIDO, COM OBSERVACAO.
(TJSP; Agravo de Instrumento 2064285-31.2024.8.26.0000; Relator (a): Alexandre David
Malfatti; Orgdo Julgador: 12° Camara de Direito Privado; Foro Central Civel - 8° Vara Civel;
Data do Julgamento: 156/03/2024; Data de Registro: 15/03/2024).
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E comum, ainda, que magistrados e autoridades plblicas manifestem o ndo

reconhecimento ou a ndo aceitagcdo de documento com assinatura eletrénica
avancada em decorréncia da ndo identificagdo da validagdo dessa assinatura

dentro do Portal VALIDAR, do ITI, criado e regulamentado pela Portaria ITI n.°
22/2023. Por essa razdo, € fundamental esclarecer o campo de alcance das
validagdes do referido portal, conforme indicado no artigo 1°, paragrafo 2°, da
mencionada portaria:

§ 2° Sao consideradas para efeito desta portaria, as
seguintes assinaturas eletrénicas:
I - assinaturas eletrénicas qualificadas emitidas por
meio de certificados digitais da ICP-Brasil;
IT - assinaturas eletrénicas avancadas emitidas a partir
do portal GOV.BR, por meio do servico provido pelo ITI,
disponivel em https://assinador.iti.br; e

IIT - assinaturas eletrénicas providas por
infraestruturas de chaves puablicas nacionais e oficiais
de outros paises que mantenham acordos de
reconhecimento mituo de assinaturas eletrénicas ou
outros termos equivalentes que assegurem 0 mesmo
tratamento as assinaturas eletrénicas produzidas no
ambito da ICP-Brasil no outro pais.
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Portanto, as Gnicas assinaturas eletrénicas avancadas

capazes de obtencdo de validagcdo no Portal VALIDAR
sGo aquelas emitidas pelo GOV.BR, e desde__que > r
preenchidos 0s requisitos legais e tecnoldgicos para a
atribuicdo dos selos PRATA ou OURO. Cabe destacar,

ainda, que a impossibilidade de validagdo ora
evidenciada ndo se da por falta de confiabilidade ou
validade juridica perante o ITI, mas por adocdo de
diferentes padrdes de reconhecimento das assinaturas e
suas respectivas autenticacdes em um documento
eletrénico, conforme esclarecimento exposto no Gafa-de

Boas Praticas de Assinaturas Eletrénicas, publicado pelo

ITI, o que também pode ocorrer quando uma assinatura
com certificado digital (assinatura  eletronica
qualificada) € aplicada sobre um documento PDF
bloqueado antes de receber as assinaturas por meio de
softwares como o Adobe Acrobat Reader.

Além disso, convém esclarecer que o0 uso do Portal
VALIDAR néo é de uso obrigatdrio como se fosse o0 Gnico
recurso possivel e disponivel para conferir validade
juridica a uma assinatura eletronica avancada. Conforme
expresso no artigo 6° da Portaria ITI 22/2023, alem da

ndo obrigatoriedade, o resultado obtido no Portal

VALIDAR ndo implica, hecessariamente, na aprovacdo ou

reprovacdo, validade ou invalidade das assinaturas de
um documento eletrénico.
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Um outro exemplo interessante a ser apresentado como forma de

ressaltar a validade juridica da assinatura eletronica avancada,
recentemente o Cédigo de Processo Civil teve seu artigo 784
modificado, para incluir o paragrafo 4°, que assim passou a dispor:

Art. 784. Sao titulos executivos extrajudiciais:

§ 4° Nos titulos executivos constituidos ou atestados por
meio eletrénico, € admitida qualquer modalidade de
assinatura eletrénica prevista em lei, dispensada a
assinatura de testemunhas quando sua integridade for
conferida por provedor de assinatura. (Incluido pela Lei
n°14.620, de 2023)

Logo, QUALQUER modalidade de assinatura eletrénica é aceita para
cumprir o fim previsto na mencionada disposicao legal. Portanto, é
possivel concluir pela elevada confiabilidade da assinatura eletronica,
especialmente as modalidades avancada e qualificada, que saéo

oferecidas pela plataforma Hi Sign.
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Referéncias complementares para
compreender o tema!

DECRETO N° 10.543, DE 13 DE NOVEMBRO DE 2020 -

Dispbe sobre o uso de assinaturas eletrénicas na administracdo
publica federal e regulamenta o art. 5° da Lei n° 14.063, de 23 de
setembro de 2020, quanto ao nivel minimo exigido para a
assinatura eletrénica em interagdes com o ente publico.

DECRETO N° 11.797, DE 27 DE NOVEMBRO DE 2023 -

Dispde sobre o Servico de Identificagdo do Cidaddo e sobre a
governanca da identificagcdo das pessoas naturais no dGmbito da
administracdo publica federal direta, autarquica e fundacional,
institui a Cdmara-Executiva Federal de Identificagdo do Cidaddo -

Cefic.
[m]TpH 1 [a]
. - ks
ITI - Assinatura Eletrénica Avancada oo > m
=1
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Conclusao

Pelo exposto, o contexto procedimental e a adog¢do de
medidas de seguranca adequadas G manutencdo de
uma plataforma segura e compativel com as
expectativas do mercado e dos requisitos legais, a
situacdo de pleno uso de assinaturas eletrénicas entre
particulares, e validado, quando discutido em
processos judiciais, como nos casos apresentados,
sGo todos elementos que sedimentam a validade
substantiva do uso da ferramenta de assinaturas
eletrénicas Hi Sign.
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|HJ

Hi ORDER

REGULAGAC E TECHOLOGIA

A Hi ORDER & uma LawTech que nasceu para solucionar questdes regulatorias,
conjugando a alta qualificacdo de seu time de experts com o uso de tecnologia e a
prestagcto de um servico personalizado, oferecendo solugdes de ponta a ponta,
diagnosticando necessidades e oadequando & Lei com recursos humanos e
tecnoldgicos aptos a garantir efetividade na resolucdo pretendida pelos clientes.

Oferecemos suporte na adequacdo e conformidade aGs regulacdes e normas legais
especificas, redigimos contratos de tecnologia, blindamos juridicamente a atividade
empresarial tecnoldgica, atuamos na protecdo de Propriedade Intelectual, e
assessoramos provedores de aplicagcdo e conexdo a internet.

A Hi Sign € um dos bragos "techs" da Hi ORDER, em comunito de esforgos com um time
de pessoas que acredita na tecnologia como elemento transformador do mundo!

Vinicius Borges Fortes Gabriel Zanatta Tocchetto Diogo Dal Magro

Co-fundador Co-fundador Co-fundador

Pos-doutor em Direito pela Vrije Doutorando em Direito pela doutorando em Direito pela PUCPR,
Universiteit Brussel, Bélgica, no PUCPR, com bolsa PROEX/CAPES. com bolsa PROEX/CAPES. Mestre
ambito do Law, Science, Mestre em Direito IMED como em Direito IMED.

Technology and Society pesquisador CAPES/FAPERGS, com Pesquisador visitante na
Research Group e Brussels pesquisa focada em Direito, Université de Moncton/Canada,
Privacy Hub. Professor da Tecnologia e Propriedade contemplado pelo programa de
graduacdo e do mestrado em Intelectual. bolsas de estudos MITACS, onde
Direito da IMED. desenvolveu atividades de
Autor do livro “Os direitos de Pesquisador visitante do pesquisa no projeto "Démocratie
privacidade e a protecdo de Instituto de Investigacgdes digitale en contexte de rapports
dados na internet”, publicado em Juridicas da Universidade linguistiques complexes". Fellow
2016 pela Editora Lumen Juris. Auténoma do México. no Instituto Liberdade Digital.
Advogado OAB/RS 77.091 Advogodo OAB/RS 110.233 Advogado OAB 121.285
vinicius@hiorder.com.br gabriel@hiorder.com.br diogo@hiorder.com.br
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